Dagelijkse quarantaine mails en
mailbeleid configureren voor leerlingen

en leerkrachten.

«/EOU-TECH

Elke dag ontvang je veel e-mails. Sommige mails komen in je SPAM folder. Anderen
worden door Microsoft tegengehouden als “verdachte mails”. In deze tip leer je hoe je
de ontvangers zelf elke dag een mail laat ontvangen met deze verdachte mails voor
hun eigen mailbox en laat je hen deze zelf vrijgeven of de procedure starten waarbij

een beheerder deze mail vrijgeeft.

1 Surf naar https://security.microsoft.com/ en meld aan met een

beheerdersaccount.

2 Klik onder "e-mail en samenwerking" op "Beleid en regels"
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3  Klik op "Bedreigingsbeleid"
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4  Klik op "Quarantainebeleidsregels"
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Er staan reeds enkele quarantainebeleiden.
Wij maken 2 nieuwe beleiden aan:

* Leerlingen
« Leerkrachten en medewerkers.

Klik op "Aangepast beleid toevoegen"

o
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Beleid en regels > Bedreigingsbeleid > Quarantainebeleid
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Configuratiebeheer v
- -
E-mail en samenwerking N Quara nta"]ebele'd
Onderzoek op« Co
wee Aangepast beleid toevoegen ¢ atie over quarantainebeleid
Verkenner

-+ Aangepast beleid toevoegen () Vernieuwen
Controleren

Campagnes Beleidsnaam

Bedreigingstracker NotificationEnabledPolicy

Tracering Exchange-bericht DefaultFullAccessPolicy

Training voor aanvalssimulatie AdminOnlyAccessPolicy

O B8 8| H

Beleid en regels DefaultFullAccessWithNotificationPolicy

¢ Exporteren ¢ Algemene

Laatst bijgewerkt

21 nov. 2022 17:16



6  Geef een beleidsnaam op en klik op "volgende".

2uwe beleidsregel

3eleidsnaam

Beleidsnaam
‘oegang tot beheerdersbericht

Beleidsnaam *

Quarantainemelding

Jverzicht

Kies voor leerlingen "Beperkte toegang".
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Kies voor leerkrachten "specifieke toegang".

® Beleidsnaam

Toegang tot beheerdersbericht
® Toegang tot beheerdersbericht

Geef op welke toegang geadresseerden moeten hebben wanneer dit quarantainek
Meer informatie over toegang_tot geadresseerden

O Quarantainemelding

Toegang tot-beheerdersbericht *

O Overzicht

@ Beperkte toegang
Ontvangers kunnen berichten in quarantaine bekijken, maar ze kunnen geen
berichten vrijgeven vanuit de quarantainestatus

O Specifieke toegang instellen (Geavanceerd)
Geef nauwkeurig aan wat geadresseerden kunnen doen met berichten in
quarantaine



Leerkrachten krijgen als voorkeur de optie om zelf berichten vrij te geven.
Bij leerlingen heb je beperkte rechten gekozen.

Vink ook de extra opties aan die leerkrachten kunnen uitvoeren.
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quarantaine

Voorkeur voor release-actie selecteren

Ontvangers toestemming geven om een bericht uit quarantaine vrij te geven

Machtiging voor het vrijgeven van in quarantaine geplaatste berichten wordt ¢
gedetecteerd en we zullen in plaats daarvan teruggaan naar vrijgave-aanvraag

Selecteer extra acties die ontvangers kunnen uitvoeren op in quarantaine ge

Verwijderen
D Voorbeeld
D Afzender blokkeren

9  Schakel de quarantainemeldingen in.

Nieuwe beleidsregel

@ Beleidsnaam
@ Toegang tot beheerdershericht

@ Aquarantainemelding

O Overzicht

Quarantainemelding

Inschakelen



10 Klik op "Verzenden"

een voorbeeld van het bericht

bekijken
Bewerken
Quarantainemelding
Ingeschakeld Ja

Bewerken

11  Click "Algemene instellingen"”

els > Bedreigingsbeleid > Quarantainebeleid

1tainebeleid

1a kunt u configureren hoe berichten worden verwerkt door Office 365-quarantaine. U kunt ook configureren hoe eindgebruikers en beheer
beheren. Meer informatie over quarantainebeleid

st beleid toevoegen () Vernieuwen & Exporteren €% Algemene instellingen

raam Laatst bijgewerkt
igen (Vragen vrijgave) 8 sep. 2023 10:49
:ationEnabledPolicy 21 nov. 2022 17:16

achten en Medewerkers (Zelf vrijgeven) 8 sep. 2023 10:49

[tFullAccessPolicy



12  Click the "Weergavenaam van afzender" field.

Instellingen voor quarantaine-meldingen

Sluiten

E-mailmeldingen aanpassen die worden verzonden naar geadresseerden die een
bericht ontvangen dat in quarantaine is geplaatst.

Weergavenaam-van afzender
Office 365-quarantaine. U kunt ook configurer [ ’

De weergavenaam van de afzender wordt overschreven als een actief
i Algemene instellingen afzenderadres met een bestaande weergavenaam wordt gebruikt

Adres van afzender opgeven

l Voer een adres van de afzender in van het domein van uw organisatie ‘
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13 Click "Nederlands"

Onderwerp
I

Disclaimer

Taal kiezen

Nederlands N

Toevoegen

Klik op de taal om de eerder geconfigureerde instellingen weer te geven

I Nederlands X

Mijn bedrijfslogo gebruiken
Het Microsoft-logo vervangen door uw bedrijfslogo

Het liikt eron dat 11 uw hedriifslono niet hebt aeiinload linload een



14  Click "Dagelijks"

Taal kiezen

Nederlands v

Toevoegen

Klik op de taal om de eerder geconfigureerde instellingen weer te geven

[ Nederlands X ]

Mijn bedrijfslogo gebruiken

Het Microsoft-logo vervangen door uw bedrijfslogo

t getipload. Upload een
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nstructies in deze documentatie
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15 Click "Opslaan”

Taal kiezen

Nederlands

Toevoeg

Klik op de taal om de eerder geconfigureerde instellingen weer te geven

l Nederlands X I

Mijn bedrijfslogo gebruiken

Het Microsoft-logo vervangen door uw bedrijfslogo
Het lijkt erop dat u uw bedrijfslogo niet hebt getipload. Upload een

bedrijfslogo in het beheercentrum door de instructies in deze document:
te volgen

Spammeldingen voor eindgebruikers verzenden

| Dagelijks W ‘
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16  Klik opnieuw onder "e-mail en samenwerking" op "Beleid en regels"

Klik op "Bedreigingsbeleid"
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17 Het Anti-Spam beleid combineert ook anti phishing en antimalware.

Kies om anti-spam beleid te beheren.

Cgd Zelfstudies
}:&, Vooraf ingesteld beveiligingsbeleid Eenvoudig «
b2 Configuratiebeheer v
I:@ Configuratieanalysehulpmiddel Problemen
E-mail en samenwerking o~
T3 Onderzoek Beleid
o
'>  Verkenner 0 Antiphishing Beveilig get
Controleren
E3 Anti-spam Beveilig het
© Campagnes
rﬁh Antimalware Bescherm d
k2 Bedreigingstracker
@ Veilige bijlagen Bevailig je ¢
@ Tracering Exchange-bericht
@ Veilige koppelingen Voorkom d:

E Training voor aanvalssimulatie

= Beleid en regels
Regels



18 Klik op "Beleid maken" en kies om een "Inbound" beleid te maken.
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Beleid en regels > Bedreigingsbeleid > Anti-spambeleid

Anti-spambeleid

Op deze pagina kunt u beleidsregels configureren die zijn opgenomen in antispambeyv

+ Bele ™" ) Vernieuwen
Inbound

Outbound _
R PO 1CY

[ ] Standard Preset Security Policy
[] Anti-spam beleid voor inkomende e-mail (standaard)
[ ] Verbindingsfilterbeleid (standaard)

[] Anti-spam beleid voor uitgaande e-mail (standaard)

19 Geef de naam in om het leerling beleid of leerkrachtenbeleid te maken.

> Bedreigingsbeleid > Create anti-spam inbound policy

lam geven

‘oepen en domeinen

npel & spam eigenschappen

1 blokkeringslijst

Beleid een naam geven

Voeg een naam en beschrijving toe voor uw aangepaste antispambeleid.

Naam *

Leerlingen beleid

Beschrijving

10



20 Selecteer de gebruikers, een groep gebruikers of een domeinnaam om het beleid
aan de juiste gebruikers toe te wijzen.
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groepen en domeinen Voeg gebruikers, groepen en domeinen toe die moeten worden opgenc

Deze gebruikers, groepen en domeinen opnemen *
mpel & spam eigenschappen

Gebruikers

En

Groepen

|

n blokkeringslijst

En

Domeinen

|J Deze gebruikers, groepen en domeinen uitsluiten

21 Kies om SPAM berichten te verplaatsen naar de quarantaine.
Kies het quarantainebeleid voor Leerlingen of Leerkrachten.

Doe hetzelfde voor SPAM met hoge betrouwbaarheid, Phishing, Bulk mails en alle
instellingen.



Acties

Stel uw acties voor dit beleid in.

Berichtacties

Spam

Bericht verplaatsen naar de map Ongewenste e-mail % l
Spam met hoge betrouwbaarheid

Bericht verplaatsen naar de map Ongewenste e-mail h l
Phishing

l Bericht in quarantaine plaatsen

Quarantainebeleid selecteren

{ NeafaultFullArracePaling

N ]

Bericht verplaatsen naar de map Ongewenste e-mail

Bericht verplaatsen naar de map Ongewenste e-mail
X-header toevoegen

Onderwerpregel vooraf laten gaan door tekst
Bericht omleiden naar e-mailadres

Bericht verwijderen

Bericht in quarantaine plaatsen |

‘ DefaultFullAccessPolicy

|

Phishing met hoge waarschijnlijkheid

’ Bericht in quarantaine plaatsen

|

De machtiging voor het vrijgeven van berichten in quarantaine wordt genegeerd voor b
betrouwbaarheid. In plaats daarvan wordt de machtiging teruggezet naar vrijgave aanvr

Quarantainebeleid selecteren

[ AdminOnhsArracePaliry

N l
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22

Stel uw acties voor dit beleid in.

Berichtacties

Spam

{ Bericht in quarantaine plaatsen

Quarantainebeleid selecteren

Spam met hoge betrouwbaarheid

{ Bericht verplaatsen naar de map Ongewenste e-mail

Phishing

{ Bericht in quarantaine plaatsen

Quarantainebeleid selecteren
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Berichtacties

Spam

’ Bericht in quarantaine plaatsen

Quarantainebeleid selecteren

Leerlingen (Vragen vrijgave)
Span

NotificationEnabledPolicy
Ber

Leerkrachten en Medewerkers (Zelf vrijgeven)

Phist

Ber

DefaultFullAccessPolicy
AdminOnlyAccessPolicy

DefaultFullAccessWithNotificationPolicy

| DefaultFullAccessPolicy

Bevestig met"Volgende", "Maken" en "Gereed".
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Geblokkeerd

Afzenders (0)
Berichten van deze afzenders altijd markeren als spam
0 afzender(s) beheren

Domeinen (0)
Berichten van deze domeinen altijd markeren als spam
Domeinen blokkeren

Terug Volgende

Leerlingen (Vragen vrijgave)

Actie voor bericht met hoge phishing-waarschijnlijkheid

Bericht in quarantaine plaatsen

Pas het volgende quarantainebeleid toe:

Leerlingen (Vragen vrijgave)

Actie voor bulkbericht

Bericht in quarantaine plaatsen

Pas het volgende quarantainebeleid toe:

Leerlingen (Vragen vrijgave)

Berichten binnen de organisatie waarop actie moet worden ondernomen

Geen

Beveiligingstips voor spam inschakelen

® Aan

Inschakelen voor spamberichten

- A
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