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Voorkom SPAM behandeling door het
instellen van SPF, DKIM en DMARC

We ontvangen veel mails. Maar hierdoor worden veel belangrijke mails vaak ook in de

ongewenste mailbox afgeleverd. Als je niets doet, zal ook jij hiervan slachtoffer

worden. Voorkom dat je mails in SPAM terecht komen door enkele domeinnaam

instellingen uit te voeren. Je moet hiervoor je domeinnaam DNS beheer openen en

enkele waarden uit Microsoft Admin center ophalen en verifi�ren. (A1, A3, A5)

1 Open het beheerderspaneel https://admin.microsoft.com
Onder "Instellingen" kies je voor "Domeinen"

https://edu-tech.be
https://admin.microsoft.com
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2 Klik op ��n van de domeinnamen (niet de .onmicrosoft.com) en kies vervolgens
bovenaan voor "DNS-records"

3 Klik bovenaan op DNS beheren en bevestig met "doorgaan".

http://onmicrosoft.com
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4 Open het DNS record onder "Microsoft Exchange" van het type TXT en klik om de
TXT waarde te kopi�ren.

5
Bewerk of maak in je DNS beeer van de domeinnaam (extern!) een nieuw record
aan van het type TXT, laat de naam leeg en plak de inhoud. Bewaar en wacht
enkele minuten/uren.

Je SPF record is nu ingesteld.
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6 Navigeer naar https://security.microsoft.com/dkimv2 en klik op de domeinnaam
die je wenst te activeren (klik er op, niet aanvinken).

7 Kies ervoor om DKIM in te schakelen.

https://security.microsoft.com/dkimv2
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8 Kopieer in de melding die je krijgt de Host name en de Value om de CNAME voor
selector1 alsook selector2 aan te maken.

9 Maak de CNAME aan met de gekopieerde informatie.
Dit doe je tweemaal (Selector1 en Selector2)
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10 Wacht enkele uren/dagen en schakel het DKIM record opnieuw in (opnieuw
testen).

Je DKIM record is nu ingesteld.
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11 Navigeer naar https://learn.microsoft.com/en-us/microsoft-365/security/office-
365-security/email-authentication-dmarc-configure

Kopieer de DMARC instelling die je wenst te configureren.

https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/email-authentication-dmarc-configure
https://learn.microsoft.com/en-us/microsoft-365/security/office-365-security/email-authentication-dmarc-configure
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12 Maak bij je DNS Domeinnaam hosting een nieuw TXT recod aan.

Stel als Hostname "_dmarc" in en pas de gekopieerde inhoud aan om alleen de
inhoud tussen de "-tekens te bevatten.

Je DMARC record is nu ingesteld.
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13
Wil je DMARC rapportagemails ontvangen dan plak je de geavanceerde DMARC
inhoud en pas je de rapportage mailboxen aan naar een monitoring e-mail
account.

Je DMARC record is nu ingesteld.


