Configurgr les messages de N . EDU-TECH
guarantaine quotidiens et les politiques

de messagerie pour les étudiants et les
enseignants.

Chaque jour, vous recevez un grand nombre d'e-mails. Certains d'entre eux se
retrouvent dans votre dossier SPAM. D'autres sont stoppés par Microsoft en tant que
"courriers suspects". Dans cette astuce, vous apprendrez comment faire en sorte que
les destinataires recoivent eux-mémes chaque jour un courrier contenant ces
courriers suspects pour leur propre boite aux lettres et qu'ils les libérent eux-mémes
ou qu'ils lancent la procédure par laquelle un administrateur libére ce courrier.

1 Naviguer vershttps://security.microsoft.com/ et se connecter avec un compte
administrateur.

2  Sous"Courrier électronique et collaboration", cliquez sur " Stratégies et régles ".
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3 Cliquez sur "Stratégies de menace"
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4  Cliquez sur "Stratégies de mise en quarantaine"
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Il existe déja des politiques de quarantaine.
Nous créons deux nouvelles politiques :

* Les éléves
» Enseignants et personnel.

Cliquez sur "Ajouter une stratégie personnalisée”
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6  Saisissez un nom de stratégie et cliquez sur "suivant".

ouvelle stratégie

Nom de la stratégie

Nom de la stratégie
Accés aux messages par le

destinataire
Nom de la stratégie *

Notification de mise en

quarantaine

Résumé

7 Pour les étudiants, sélectionnez "Acceés restreint".
Pour les enseignants, choisissez "Acces spécifique".

| Accés aux messages par le destinataire

@ Accés aux messages par le
destinataire

Indiquez I'accés que vous souhaitez accorder aux destinataires lorsque cette
un message. En savoir plus sur l'accés aux messages des destinataires

O Notification de mise en
quarantaine

() Acces limité
O Résume

Accés aux messages par le destinataire *

Les destinataires peuvent afficher les messages mis en quarantaine, mais

peuvent pas les publier a partir de I'état de quarantaine

@ Définition d'un acces spécifique (avancé)
Specifier exactement ce que les destinataires peuvent faire avec les mess

mis en quarantaine



8 Lesenseignants ont la possibilité de diffuser eux-mémes les messages.

Pour les éleves, vous avez sélectionné des autorisations limitées.
Cochez également les options supplémentaires que les enseignants peuvent
exécuter.

Les gesunataires Peuvent allcner 1es messages mis en quarantaine, mais ne
peuvent pas les publier & partir de I'état de quarantaine

@) Définition d'un acceés spécifique (avance)

Spécifier exactement ce que les destinataires peuvent faire avec les messages
mis en quarantaine

Sélectionner une préférence d'action de publication

| v

Autoriser les destinataires a demander la libération d'un message en quarantaine

Autoriser les destinataires a libérer un message en quarantaine

D Préversion

D Bloquer I'expéditeur

9  Activer les notifications de quarantaine.

Nouvelle stratégie

@ Nom de la stratégie

Notification de mise en quarantaine
@ Acces aux messages par le

destinataire

Activer

@ Notification de mise en
quarantaine

O Résumeé



10 Cliquez sur "Envoyer"

afficher un apercu du message

Modifier

Notification de mise en quarantaine
Activé Oui

Modifier

11  Cliquez sur "Paramétres globaux"
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12 Choisissez dans le menu déroulant la langue dans laquelle vous souhaitez envoyer

le mail.

122 1716 Objet
23 10:49

Clause d'exclusion de responsabilité
123 09:31
J23 09:3

P

023 09:49

Choisir la langue
723 09:50 Néerlandais S

Ajouter

Cliquez sur la langue pour afficher les paramétres configurés précédemment

I Néerlandais %

Utiliser le logo de ma société

Remplacez le logo Microsoft par le logo de votre entreprise

13 Cliquez sur "Ajouter"

Clause d'exclusion de responsabilité

123 09:49

Choisir la langue

23 09:50 Frangais v I

Cliquez sur la langue pour afficher les parameétres configurés précédemment

‘ Néerlandais % |

Utiliser le logo de ma société

Remplacez le logo Microsoft par le logo de votre entreprise

Il semble que vous n'ayez pas téléchargé le logo de votre entreprise, veuillez
télécharger un logo d'entreprise dans le centre d'administration en suivant les
instructions de cette documentation.



14  Cliquez sur "Quotidien"

Choisir la langue

Néerlandais Vv

t. 2023 09:50

Cliquez sur la langue pour afficher les paramétres configurés précédemment

’ Francais X

Utiliser le logo de ma société

Remplacez le logoe Microsoft par le logo de votre entreprise

Dans un délai de 4 heures logo de votre entreprise, veuillez
! itre d'administration en suivant les
Quotidien
Hebdomadaire 2 a l'utilisateur final
’ Quotidien b

15 Cliquez sur "Enregistrer"

Choisir la langue

15 sept. 2023 09:31

Néerlandais ~

t. 2023 09:49
Ajouter
15 sept. 2023 09:50

Cliquez sur la langue pour afficher les parametres configurés précédemment

’ Frangais X

Utiliser le logo de ma société

Remplacez le logo Microsoft par le logo de votre entreprise
Il semble que vous n'ayez pas téléchargé le logo de votre entreprise, veuillez

télécharger un logo d'entreprise dans le centre d'administration en suivant le
instructions de cette documentation.

Envoyer des notifications de courrier indésirable a I'utilisateur final

’ Quotidien v ‘

|
1




16  Sous "e-mail et collaboration”, cliquez & nouveau sur " stratégies et régles ".

Cliquez sur " Stratégie de menace".
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17  Cliquez sur "Logiciel anti-courrier indésirable"
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19

Cliquez sur "Créer une stratégie" et choisissez de créer une stratégie " Inbound ".

Identités

Points de terminaison
Gestion des vulnérabilités
Didacticiels

Gestion de la configuration

E-mail et collaboration
Enquétes

Explorateur

Révision

Campagnes

Suivi des menaces

2lrdlegices cLreyics 7 oudLleyics uc rmerndee 2 JUdLleyics arnu-caurrier mucsirauic

Stratégies anti-courrier indésirable

Utilisez cette page pour configurer les politiques qui sont incluses dans la protection ar
sortants. En savoir plus

A . :
+ cree "0 fegie v (D Actualiser
Inbound

Outbound
s P O NI CY

[ ] Standard Preset Security Policy
(] Leerlingenbeleid
[ ] Leerlingenbeleid SPAM

(] Stratégie entrante anti-courrier indésirable (valeur par défaut)

Sélectionnez des utilisateurs, un groupe d'utilisateurs ou un nom de domaine
pour attribuer la stratégie aux utilisateurs appropriés.

urs, groupes et domaines

zourrier en nombre et propriétés du courrier

le

et bloquer la liste

W GEIET b W Ty sl vur\-a s SIWIIISAEE N
Ajoutez des utilisateurs, des groupes et des domaines a inclure ou a e:

Inclure ces utilisateurs, groupes et domaines *

Utilisateurs

Et

Groupes

Et

Domaines

|

Exclure ces utilisateurs, groupes et domaines

10



20

Choisissez de déplacer les messages SPAM vers quarantine.
Choisissez la stratégie de quarantaine pour les éléves ou les enseignants.

Faites de méme pour le SPAM haute fiabilité, le Phishing, les Bulk mails et tous les
parametres.

| i ' J

Sélectionner la stratégie de mise en quarantaine

| Eleves L' |

Hameconnage

I Mettre un message en quarantaine v ‘

Sélectionner la stratégie de mise en quarantaine

I DefaultFullAccessPolicy v ‘

Hameconnage a haute fiabilité

’ Mettre un message en quarantaine N ‘

L'autorisation d'envoyer les messages mis en quarantaine sera ignorée pour les messages détectés «
confiance. L'autorisation revient a demander la mise en production a la place.

Sélectionner la stratégie de mise en quarantaine

AdminOnlyAccessPolicy b

11



21

Confirmez en cliquant sur " Suivant ", " Créer " et " Terminé ".

Bloque

Expéditeurs (0)
Toujours marquer les messages en provenance de ces expéditeurs comme courrier ir
Gérer 0 expéditeur(s)

Domaines (0)
Toujours marquer les messages en provenance de ces domaines comme courrier ind

Bloguer des domaines

12



