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Pr�venir le traitement du SPAM en
mettant en place SPF, DKIM et DMARC

Nous recevons beaucoup de courrier. Mais � cause de cela, de nombreux courriers

importants se retrouvent souvent dans la bo�te aux lettres ind�sirable. Si vous ne

faites rien, vous en serez �galement victime. Emp�chez vos courriers de se retrouver

dans le SPAM en proc�dant � quelques r�glages de nom de domaine. Pour cela, vous

devez ouvrir la gestion DNS de votre nom de domaine et r�cup�rer et v�rifier

certaines valeurs � partir du centre d'administration Microsoft. (A1, A3, A5)

1
Ouvrez le panneau d'administration https://admin.microsoft.com.

Sous "Param�tres", s�lectionnez "Domaines"

https://edu-tech.be
https://admin.microsoft.com
https://admin.microsoft.com.%EF%BF%BC
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2 Cliquez sur l'un des noms de domaine (pas le onmicrosoft.com)
et choisissez ensuite "Enregistrements DNS" en haut.

3 Cliquez sur G�rer les DNS en haut et confirmez en cliquant sur "continuer" jusqu'�
ce que vous voyiez les enregistrements DNS.

http://onmicrosoft.com
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4 Ouvrez l'enregistrement DNS sous "Microsoft Exchange" de type TXT et cliquez
pour copier la valeur TXT.
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5
Dans votre serveur DNS du nom de domaine (externe !), �ditez ou cr�ez un nouvel
enregistrement de type TXT, laissez le nom vide et collez le contenu. Sauvegardez
et attendez quelques minutes/heures.

Votre enregistrement SPF est maintenant d�fini.
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6
Naviguez vers https://security.microsoft.com/dkimv2 et cliquez sur le nom de
domaine que vous souhaitez activer

(cliquez dessus, ne le cochez pas).

7 Choisissez d'activer DKIM.

https://security.microsoft.com/dkimv2
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8 Dans le message que vous obtenez, copiez le nom et la valeur pour cr�er le
CNAME pour selector1 et selector2.

9 Cr�ez le CNAME avec les informations copi�es.
Vous faites cela deux fois (S�lecteur1 et S�lecteur2)
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10 Attendez quelques heures/jours et activez � nouveau l'enregistrement DKIM
(re-test).

Votre enregistrement DKIM est maintenant d�fini.
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11 Naviguez vershttps://learn.microsoft.com/fr-fr/microsoft-365/security/office-36
5-security/email-authentication-dmarc-configure

Copiez le param�tre DMARC que vous souhaitez configurer.

https://learn.microsoft.com/fr-fr/microsoft-365/security/office-365-security/email-authentication-dmarc-configure
https://learn.microsoft.com/fr-fr/microsoft-365/security/office-365-security/email-authentication-dmarc-configure
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12 Au niveau de l'h�bergement de votre nom de domaine DNS, cr�ez un nouvel
enregistrement TXT.

D�finissez "__dmarc" comme nom et modifiez le contenu copi� pour n'inclure que
le contenu entre les signes-".

Votre enregistrement DMARC est maintenant pr�t.
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13
Si vous souhaitez recevoir des courriels de rapport DMARC, collez le contenu
DMARC avanc� et remplacez les bo�tes aux lettres de rapport par un compte de
messagerie de surveillance.

Votre enregistrement DMARC est maintenant d�fini.


